Tuszyn, dnia 16.12.2024 r.
Samorzadowa Przychodnia Zdrowia w Tuszynie
ul. Stefana Zeromskiego 24/26
95-080 Tuszyn

Szanowni Parnstwo,
z przykroscia informujemy, ze doszto do naruszenia bezpieczeristwa danych osobowych pracownikéw
naszej przychodni.

Charakter oraz okoliczno$ci naruszenia.

W dniu 10 paZdziernika wykryliSmy nieuprawniony dostep do danych pracownikéw Samorzgdowej
Przychodni Zdrowia w Tuszynie, do ktérego doszto w wyniku ztamania zabezpieczen.

Dane, ktére mogty zosta¢ ujawnione, obejmujg m.in. imie i nazwisko, adres zamieszkania, numer PESEL,
uprawnienia do wykonywania zawodu, dane kontaktowe.

Podjete dziatania w zwigzku z wykrytym naruszeniem.

Bezzwtocznie podjgliSmy szereg dziatari majgcych na celu zablokowanie nieuprawnionego dostepu do
danych, zabezpieczenia systemdw informatycznych i dowodéw w sprawie.

Personel zostat poinstruowany w zakresie prawidtowego postepowania, przeprowadzono szkolenie
przypominajgce z zakresu ochrony danych osobowych.

Zgodnie z obowigzujacymi przepisami naruszenie zostato zgtoszone do Urzedu Ochrony Danych
Osobowych.

Mozliwe konsekwencje naruszenia ochrony danych osobowych.
Wskazujemy, iz Paristwa dane osobowe mogg by¢ uzyte w nieuprawnionych celach np.:

— Wwytudzenia $rodkéw finansowych z instytucji finansowych, w tym uzyskania kredytéw i
pozyczek w instytucjach pozabankowych;

— oszustwa z wykorzystaniem danych osobowych;

— ograniczenia mozliwosci korzystania z praw obywatelskich i ustug kierowanych do ogétu
obywateli (np. glosowania w ramach budzetu obywatelskiego, internetowej rejestracji wizyt w
urzedach, itp.);

— uzyskania dostgpu do systemdéw obstugujacych udzielanie $wiadczer medycznych i wgladu do
danych o stanie zdrowia;

— zatozenia na Paristwa dane osobowe konta internetowego (np. w serwisach
spotecznosciowych);

— zarejestrowania karty telefonicznej typu prepaid, ktéra moze postuzyé do celéw
przestepczych.

Proponowane srodki i dziatania w celu ograniczenia negatywnych skutkéw naruszenia.
W celu zabezpieczenia sie przed potencjalnymi negatywnymi skutkami zaistniatego naruszenia
i nieuprawnionego wykorzystania Paristwa danych, rekomendujemy podjecie nastepujacych dziatan:

— zastrzezenie numeru PESEL poprzez strone internetowa
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie lub aplikacje
mObywatel, badz osobiscie w Urzedzie Gminy, co pozwoli na unikniecie zaciggania zobowiazan
finansowych, gdyz numer PESEL bedzie figurowat jako zastrzezony;

— zatozenie konta w systemie informacji kredytowej i gospodarczej w celu monitorowania swojej
aktywnosci kredytowej, co pozwoli na wykrycie ewentualnej préby lub uzyskania kredytu przez
osobe nieuprawniong;

— zachowanie ostroznosci w przypadku niezaméwionej korespondencji, w ktérej jest prosba o
podanie danych osobowych lub odsyta do strony internetowej z prosbg o podanie danych
osobowych;




— ignorowanie nieoczekiwanych wiadomosci, w szczegélnosci namawiajgcych do podjecia
dodatkowego dziatania, czy oczekujgcych jakiekolwiek wsparcia finansowego;

— zachowanie ostroznosci przy odbieraniu potaczen telefonicznych z nieznanych numeréw oraz
zwrdcenie uwagi na mozliwe préby podszywania sie pod znane nam numery;

— zachowanie ostroznosci przy podawaniu danych osobowych innym osobom, zwtaszcza za
posrednictwem Internetu lub telefonu.

Przepraszamy za zaistniate naruszenie. Jako pracodawca, bierzemy petng odpowiedzialnoé¢ za
ochrone Paristwa danych osobowych, a zdarzenie to traktujemy z najwyizsza powaga. Pragniemy
podkresdli¢, iz w naszej codziennej pracy doktadamy starannosci, aby dane osobowe, byty przetwarzane
w sposob gwarantujacy ich bezpieczernstwo i podejmiemy $rodki, aby taka sytuacja nie zdarzyta sie w
przysztosci.

W razie jakichkolwiek pytan lub watpliwosci, prosimy o kontakt z
Inspektorem Ochrony Danych, Tomaszem Filipiakiem, pod adresem e-mail
iod@spztuszyn.pl lub telefonicznie pod numerem: 42 203 25 45.

Z powazaniem
DYREKTOR .
Samorzadowej Przychodni Zdrowia
............. w.Tuszynie
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